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Med anledning av EU:s pagaende 6versyn av e-handelsdirektivet och utarbetande av en Digital
Services Act (DSA) vill Svenska Foéreningen mot piratkopiering (Swedish Anti-Counterfeiting
Group, SACG) lamna foljande synpunkter. Vi vill i forsta hand framfora behovet av skarpta krav
for att forma digitala plattformar att vara mer aktiva i att forhindra forsaljning av illegala
produkter. Bristen pa krav pa ansvarstagande fran plattformarna ar en starkt bidragande orsak
till 6kningen av forsaljningen av piratkopierade produkter digitalt samt att den s.k. counterfeit-
industrin vaxer globalt.

Vi hénvisar ocksa till den hearing som Regeringskansliet holl den 23 juni 2020 om plattformars
ansvar och den stundande revisionen av e-handelsdirektivet m.m., da vi uppmanades att
inkomma med synpunkter infor Sveriges stallningstagande om DSA. Vi hoppas vi lyckas tydliggora
behovet av skdrpta krav och att vi kan bidra till Sveriges position i kommande férhandlingar inom
EU. Vi har naturligtvis gdrna fortsatt kontakt, t ex for att svara pa fragor eller fortydliga vara
synpunkter.

1. Sammanfattade kommentarer pa Digital Services Act (DSA)

SACG staller sig positiv till en mer genomgaende revision av nuvarande reglering kring
plattformars ansvar under e-handelsdirektivet. Plattformar spelar idag en central roll som
sammanbindande lank mellan den illegala counterfeit-industrin och europeiska konsumenter.
Bristen pa ansvarstagande fran plattformar sasom digitala marknadsplatser och sociala medier
har varit en kraftigt bidragande orsak till att piratkopiering 6kat som samhallsproblem under
2000-talet.

Nuvarande ansvarsregler bor uppdateras och forbattras i syfte att fa plattformar att ta ett mer
proaktivt ansvar for att motverka férsaljning av piratkopierade och andra illegala varor. Detta bor
sarskilt inbegripa féljande:

e Ett allmant horisontellt atagande fran plattformarnas sida att tillgripa de tekniska
verktyg de har till sitt forfogande i syfte att forebygga att deras kommersiella kunder
anvander deras tjanster for illegal verksamhet (duty of care-principen);

e Krav pa plattformar att genomféra Know your customer (KYC)-kontroller pa sina
kommersiella anvandare;

o Tydlig reglering for s.k. takedowns inklusive skarpa staydown-krav. Detta bor dven
innefatta krav pa plattformar att tillhandahalla enkla I6sningar for anmalan av multipla
intrang och mojliggora flaggande av repeated infringers;

e Definitionen av s.k. aktiva vs. passiva plattformar bor fortydligas och forstarkas, i syfte
att ansvarsundantagen inte missbrukas och far bredare tillimpningsomrade an vad som
fran borjan varit avsett vid e-handelsdirektivets tillkomst;

e Krav pa att plattformar informerar konsumenter som har kopt piratkopierade eller
annars illegala produkter fran en anmald séljare.



2. Piratkopiering — ett 6kande samhallsproblem

Piratkopiering ar ett vixande problem fér europeiska konsumenter och féretag.t?®*

Piratkopierade produkter utgjorde nastan 7 % av det totala importvardet till EU ar 2016. For
svenskt vidkommande uppgick det totala vardet av forfalskade produkter i varldshandeln samma
ar till 28,3 miljarder kronor.” Trenden gar mot att detta problem kommer att fortsitta att oka.
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Utover de konsumentrisker som foljer med forfalskade varor sa innebar den illojala och illegala
konkurrens som counterfeit-industrin utgor aven forlorade mojligheter till tillvaxt for europeiska
foretag. Detta innefattar forlorade inkomster, vinster, anstallningstillfallen samt skatteintakter.
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Internet har visat sig vara en gynnsam miljo for illegala aktorer och sarskilt counterfeit-industrin
att verka i. Detta ar bl.a. kopplat till de goda maojligheter som finns online att verka under falskt
alias samt svarigheten for konsumenter att skilja pa falsk och dkta vara i digital annonsering.

Vidare har plattformar som digitala marknadsplatser gett kriminella aktorer helt nya
kommersiella forutsattningar att illojalt kunna konkurrera och ta marknadsandelar fran den
lagliga industri de kopierar. Utdver de majligheter till granséverskridandeforsaljning som dessa
plattformar ger sa bistar manga marknadsplatser idag sina kommersiella kunder dven med lager,
leverans, betalldsningar, kundtjanst m.m. samt marknadsforingsradgivning and andra
forsaljningsoptimerande atgéarder.

Problemen med illegal forsaljning online har ytterligare accentuerats under COVID-19 pandemin
och de lockdowns som genomférts pa flera europeiska marknader, detta har dven innefattat en
okning av forfalskade medicinska produkter och sanitetsartiklar.” Aven bortsett fran nu rddande
varldslage har den allmadnna trenden sedan ldange varit att online-handel 6kar och traditionell
"offline” handel i sin tur minskar. Om inte nuvarande lagstiftning kring plattformars ansvar
forbattras kommer piratkopiering fortsatta accelerera som samhallsproblem.

3. Brister i nuvarande reglering kring plattformars ansvar

De ansvarsundantag som plattformar atnjuter under e-handelsdirektivet tillhér bland de mer
omdebatterade fragorna inom den moderna immaterialratten. Under nuvarande ordning kan
plattformariregel enkelt undvika ansvar nar det kommer till olaglig verksamhet bedriven av deras
anvandare, i synnerhet vid forsaljning av piratkopierade produkter. Monitoreringsansvaret for
lagligheten i plattformars verksamhet ligger i nulaget i praktiken pa rattighetshavarna. Sa lange
plattformar vidtar atgarder genom att plocka ner illegalt content efter anmalan, till exempel efter
en rattighetshavare detekterat forfalskade varor till forsdljning pa en marknadsplats, kan
plattformar undga legalt ansvar.

| teorin kan ovan lata som en rimlig ordning. Verkligheten ar dock att detta inte skapar tillrdckliga
incitament for plattformar att proaktivt arbeta for att motverka illegal anvandning av deras
tjanster.

Vidare saknar nuvarande lagstiftning tydliga krav pa plattformar att motverka att rapporterade
intrang sker pa nytt. Det ar darfér vanligt férekommande illegalt nedtaget content eller
nedstdngda saljare pa nytt ateruppstar pa en plattform efter att en s.k. takedown genomforts.
Avsaknaden av tydliga stay down-krav i nuvarande lagstiftning ar en brist som skapar stora
problem i praktiken for rattighetshavare att kunna bekampa piratkopiering online. Merparten av
dagens plattformars rapporteringssystem innefattar inte heller mojlighet for rattighetshavare att
kunna flagga aterkommande intrangsgorare. Det saknas dessutom i regel mojlighet att i en och
samma anmalan kunna rapportera multipla intrang fran en och samma intrangsgorare.

Det saknas vidare tydliga krav pa att plattformar, som exempelvis digitala marknadsplatser, ska
genomfora grundldggande “know your customer” kontroller pa sina kommersiella anvandare. Till
skillnad fran den vardagliga handeln ”offline”, dar det vore omojligt att tanka sig en varuhusagare
som inte kanner till identiteten pa de kommersiella kunder som hyr dennes butikslokaler, kan
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illegala aktorer online ofta enkelt bedriva sin verksamhet under falskt alias och darmed undga risk
att drabbas av uppfoéljande straff- eller civilrattsliga sanktioner. Organiserad brottslighet ligger
ofta bakom handeln med counterfeits eftersom det ses som en lukrativ marknad med |ag risk.
Handeln utgér d& ofta bara en del av organisationens verksamhet.® Handeln med counterfeits,
som underldttas vasentligt av den anonymitet som i manga fall praglar online-handel pa
plattformar, ger darmed ett relativt sakert intdktsfléde for kriminella organisationer som annars
dgnar sig at annan brottslig verksamhet, som pengatvatt, utpressning, narkotikasmuggling och
liknande, och till och med terrorism.

Vad géller de konsumenter som kopt piratkopierade eller farliga produkter pa en plattform forblir
dessa i regel dven ovetande om detta efter en counterfeit-saljare rapporterats till plattformen.
Detta eftersom nuvarande lagstiftning inte alagger nagra krav pa plattformarna att delge sadan
konsumentinformation.

4. Rekommendationer for DSA

Det finns ett starkt behov av att uppdatera och forbattra nuvarande lagstiftning i syfte att fa
plattformar att ta ett tydligare ansvar for att motverka illegal anvandning av deras tjanster. SACG
staller sig darfor bakom en mer genomgaende revision och modernisering av e-handelsdirektivets
ansvarsregler i linje med policy option 2 i EU-kommissionens impact assessment for DSA,
potentiellt kompletterat av ett utbyggt system for regelefterlevnad och tvistelésning, jfr. policy
option 3 i EU-kommissionens impact assessment for DSA.°

SACG vill sarskilt lyfta fram féljande 6nskemal vad géller DSA’s ndrmare innehall:

e Ett horisontellt och bindande dtagande fér alla plattformar att tillgripa samtliga de
tekniska verktyg som star till deras forfogande for att undvika intrang och illegalt
nyttjiande av deras tjanster (den s.k. “duty of care”-principen). Detta innefattar bl.a.
anvandandet av filter etc. (algoritmer) for att proaktivt upptacka illegalt nyttjande av
deras tjanster. Plattformar anvander idag redan avancerade filter fér kommersiella
syften, det finns ingen anledning att plattformar inte heller skulle kunna anvanda dessa
for att motverka illegal anvandning. Under COVID-19 pandemin har det dessutom visats
att plattformar har den tekniska kapaciteten for att proaktivt upptacka farligt content
som exempelvis fake news. Det bor rimligen vara dnnu enklare att tillampa sadana filter
for att proaktivt upptacka piratkopierade produkter och misstankta illegala saljare.

e Ett tydligt krav pd att alla plattformar maste genomfdra “Know your Customer (KYC)”-
kontroller pa sina kommersiella anvandare for att de ska fa nyttja plattformens tjdnster.
KYC-kontroller ar idag standard i stora delar av naringslivet och det finns ingen anledning
att plattformar ska vara befriade fran att genomfora det pa sina kommersiella kunder.
Sarskilt eftersom foérsaljning av piratkopierade produkter ar ett vanligt missbruk av
plattformars tjanster och piratkopiering i sin tur ofta ar kopplat till penningtvatt och olika
former av skattebrott. Inférande av KYC-kontroller skulle dven forbattra
forutsattningarna for rattighetshavare och brottsbekimpande myndigheter att vidta
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rattsliga dtgarder mot de aktdrer som nyttjar plattformarna for illegala andamal. Aven
fran konsumentperspektiv vore KYC-kontroller mycket vardefulla, eftersom det kan
forvantas minska mojligheterna for oseritsa aktorer att enkelt uppratta nya konton hos
e-handelsplattformarna for att fortsatta bedriva exempelvis forsaljning av counterfeits
nar de har stangts ned. Konsumenter skulle da ha en battre trygghet i att en saljare ar
den hen utger for sig att vara, vilket kan vara viktigt vid reklamationer och liknande.

e Harmoniserade och effektiva bestammelser fér “notices and takedowns”. Dessa
bestammelser bor innehalla tydliga staydown-regler, dvs. att nedtaget illegalt content
ocksad ska forbli nere. Bestimmelserna boér dven innehalla krav pa att plattformars
rapporteringssystem innehaller smidiga och enkla mojligheter for rattighetshavare att
kunna flagga for repeated infringers. Det maste dven vara maijligt for rattighetshavare att
genom en och samma anmiélan kunna rapportera flera intrang av en och samma
intrangsgorare.

e En fortydligad och férstarkt definition av begreppet "active platforms”, dvs. plattformar
som till folid av sin grad av inblandning och kontroll éver en viss illegal aktivitet, inte
langre kan atnjuta de ansvarsundantag som e-handelsdirektivet féreskriver. Flera digitala
marknadsplatser tillampar idag hybridlésningar dar marknadsplatsen ar inblandad i och
styr Over flera av de centrala delarna i deras séljare transaktioner. Utover att styra over
hur sédljare rankas och exponeras i konsumenters sokresultat kan marknadsplatsen dven
bista séljaren med allman marknadsfoéringsradgivning, betalldsningar, lager, leverans till
kund, kundtjanst m.m. Som exempel kan namnas Amazon’s samarbetsmodell
“Fulfillment by Amazon”.® E-handelsdirektivets ansvarsfrihetsregler bygger pa
grundtanken att en plattform ar en teknisk mellanhand som saknar djupare vetskap om
sina anvandares aktiviteter. Det finns darfor behov av fortydligande och uppdatering
kring begreppen aktiva och passiva plattformar i lagstiftningen, sa att direktivets
ansvarsundantag inte missbrukas och far bredare tillampning dn vad som fran borjan varit
avsett.

e Krav pa plattformar att informera konsumenter som har kdpt piratkopierade eller
annars illegala produkter fran en anmald séljare. Det ingar inte i plattformars praxis idag
att informera konsumenter som kopt piratkopierade eller annars olagliga produkter fran
en rapporterad saljare, trots att detta ar synnerligt viktig information fran
konsumentskyddssynpunkt. Ett sddant krav skulle ocksa vara ett incitament till storre
proaktivitet. Det kan inte forvantas att plattformar, som digitala marknadsplatser, pa
frivillig basis kommer dndra sina policys i detta avseende. Det finns darfor ett starkt
behov av att en ny bestdmmelse fors in lagstiftningen som aldgger plattformar att gora
detta.

SACG ér aven principiellt positiv till inforande av ett nytt system pa EU-niva for granskning av
plattformars regelefterlevnad (inklusive sanktioner liknande GDPR). Detta skulle bade bidra till
Okad transparens kring hur plattformar hanterar counterfeiting samt, i kombination med en
skarpt ansvarsreglering, skapa incitament for plattformar att ta ett tydligare ansvar for att
motverka illegal verksamhet.

| sammanhanget fortjanar ocksa att ndmnas att det finns vissa positiva exempel pa plattformar
som kommit att vidta mer proaktiva atgarder for att motverka piratkopiering. Ett problem ar dock
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alltjamt att det ar svart att narmare verifiera sddana atgarder, eftersom nuvarande lagstiftning
inte staller nagra tydliga proaktiva krav.

Vad géller de forslag som forekommit i diskussionen kring DSA om inrattandet av ett nytt system
for tvistlosning mellan rattighetshavare, plattformar och intrangsgérare ar SACG ocksa principiellt
positivt. Effektiviteten och andamalsenligheten av ett sddant system kommer dock vara beroende
av vad for typ av tvister som ska hamna inom det, inklusive vad for typ av myndighet som ska
hantera det. Eftersom detta alltjamt ter sig tamligen 6ppet kan SACG komma att aterkomma
langre fram med ytterligare i kommentarer i denna del.

Som vi papekat inledningsvis hoppas vi att vi har lyckats tydliggéra behovet av skdrpta krav pa
plattformar for att férhindra forséljning av olagliga produkter. Aven fast digitala plattformar
revolutionerat foretags mojligheter att ta sig ut i varlden, har de ocksa skapat helt nya
forutsattningar for illegala aktorer att komma ut pa den globala marknaden. Nuvarande
lagstiftning behover darfor uppdateras och balanseras.

Vi vill ocksa upprepa att vi naturligtvis garna har fortsatt kontakt, t ex for att svara pa fragor eller
fortydliga vara synpunkter.

For fragor kring denna skrivelse m.m. héanvisas i forsta hand till Mans Sjoéstrand
(mans.sjostrand@danielwellington.com) eller Ludvig Holm (ludvig.holm@westerberg.com).

Stockholm den 26 augusti, 2020

Svenska Féreningen mot Piratkopiering/Swedish Anti-Counterfeiting Group (SACG)

Denna skrivelse har utarbetats av SACG:s styrelsemedlemmar Mans Sjéstrand, Ludvig Holm, Lena
Johansson och Sara Sparring.



